%7 paloaltor

TECHDOCS

PA-7500 7 AL IOl il s 2275




Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

« For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal docs.paloaltonetworks.com.

« To search for a specific topic, go to our search page docs.paloaltonetworks.com/search.html.

« Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2023-2025 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo
Alto Networks. A list of our trademarks can be found at www.paloaltonetworks.com/company/
trademarks.html. All other marks mentioned herein may be trademarks of their respective companies.

Last Revised
February 7, 2025

PA-7500 Hr AR KOs s 2275 2 ©2025 Palo Alto Networks, Inc.


http://www.paloaltonetworks.com/company/contact-support
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

FH G 7 il ceeveeeneresresessesesnssesessesesesessesessssessasessssessssessssesessessssasessssessssessssesssssessnessss 5
[ R R i B A R A i N e = O 6

7 B LIEE T oot eses s s st ssss s s s sss s sss s s s sas s sa st a s a s s s sansaenens 7

B TR TEAE T2 R oo tes e aes s ss st sss s sas s ssss s s st sassnsssessanssanes 8

JE T ZE B EE e eee e ee s st a sttt een 9
PA-7500 52 F1 [ K IERE ZE oeeeereeerreereessssesssssssesssssssssssssssssssssssssssssasssssssssssseas 13
PA-7500 2B K Hi TR ER TR BH e ssessssssss s snsssssassnes 14
PA-7500 2 G HTTIHT covvevereiceeeceeieecreeeeeessse e sssssessssssssssssssssssssssssssssssssssssssssssssssssssssaes 14

PA-7500 SR TUFL T oereveveeceeeeeeeeeeree s essssesesssssssss s sssssasasssssssssssssssssssssssssans 15

PA-7500 2 FREHL AN T R G oo ssssssssssssss s s sssssssssssssssasssssssssses 18
PA-7500 RANB5 KA BEEZTE R (MPC) et sessesesssssssesessasaes 18

PA-7500 2 FBG KGR L TZEER (NPC)urrererreerreeseesresiessessse s seessessaessessasses 20

PA-7500 R ZUBH K% BRHEEEE R (DPC)ueeeieieeeeeceeeeeeceeeeeeeeeeeseeeesenssesssssssssssenes 21

PA-7500 B K G AZ HHAE A (SFC).uurrrerreeerererrreeresseesseesssssssessessseessassssssseessens 21
PA-7500 S2 G KIEZE T cuvuverereerereeresesresessesessesssesessssesssssssasessasessasessasessasenens 23
L B A 228 PA-7500 52 TN IS oo ssssssssssssssssssasssssans 24

L8 PA-7500 SR 5B KIE AT e ssssssssesssssssssssssssssssssssssssssssssssssnns 31
I EE] PA-7500 52U G oo ssssssssssssssssssssssssssssssassasens 37

fife 72 PA-7500 52505 KGO B IR ZE IR oot sssssssssssssssssssssnns 37

W AZ G EFHEE S PA-7500 52T KIE e sasssssssneen 37
WA BT EBEE] PA-7500 SR TS K coeeeeeeeeeeeereeesreeesiesssessseessesssss s sassssesseneen 40

Bl PA-7500 R 7L KR I FE R HEGT R e eissesaeens 43

B RTZ S PA-7500 2T KIS oot ssss s sasssssssssssssssss s ssssssssssssssenes 45
PA-7500 RTPL K LED TE FRueeireerereerereseesessesesessesessesesesessessssesessssssssseas 47
PUiE PA-7500 TN KIHE LED.oeeeeeeeeeeeeeeeee e eessesessesessesesssssssessssssssssssssssssnssssnsssnns 48

PUE PA-7500 R FNBH KGN TATE LED uvieeeeeeceeeeveeeeeeesseveese s sessesessssessssessssessssessssessssennns 49
PA-7500 FAZNBS KA MPC LED e eeeeesesesesssssssssasssssssssasnes 49

PA-7500 AFNBS KA NPC LED...oieieeeeeeieceeeeieeeeeieeesee s ssesesess s sssssssssssssasans 51

PA-7500 AZNBL KA DPC LED...oieieceieececeeeeieeeeeeiecnee e sesssessssssessssssssessssssssasnns 53

PA-7500 FAZNB KA SFC LED oottt sssessssssssssssassessassesens 54

PA-7500 SR T K T cvevereeresreseeseesesesseesessesesseesesseseesesssssseessosssssseessossssens 57
T4 PA-7500 S2F1B5 KA 2R B A PRI BEIE B8 oot 58

FE PA-7500 52 U5 G AT oo ssesssssss e sssssssssesssssssssssssssssssssssssssses 60

T NGFW #1111 PA-7500 SR FUBS TG TN cverreeereereerieeessisessesesessesssssssessssesssses 64

PA-7500 HrittAp KOs iigs 227 3 ©2025 Palo Alto Networks, Inc.



{E NGFW 8 140 PA-7500 RIS KA MPCooevcvesneenieeinane. 64

T4 NGFW 524119 PA-7500 R FUB K NPConeeeeeeeeceeeiseesseeeseseeceeenns 65

T4 NGFW #4119 PA-7500 R FIB K DPCeeeeeeeeeieceneireeiseseseeeeennnenns 65

T NGFW 5% 4 111 PA-7500 52 ZIBL KIS SFCnreriereeeeereieeeseieseireeeseiseeeseseseenne 65

F 8 PA-7500 52 F155 KHE S B ALE covvoeeeeee et sses st sessssssssssssssssnssssssassssssssens 67

F 8 PA-7500 52 1B K RATAEFEBE vt eeeses s ssss s s s s snssassaes 70

F 8 PA-7500 52 1B KA G BB R vttt ss st sss s sss s s sansnes 72
PA-7500 SR T KIS B crerereeessreesessssessessessssessesssssssessessssssseesssssssssssssssssons 75
PA-7500 52T 1 KIS BTG TR e ssssssssssssssssssssssssssssssssssssssssssssssssassasens 76
PA-7500 52 F 1 KIS T T e sssssssssssssssssssnsssssssssssssssssassssens 77
PA-7500 52 7B KIE TEAE T IR e sas s ssssssssssssnns 77

PA-7500 2 FBH KIS TETFREIITI oo ssssssss s ssssssssssssssassssssnns 78

PA-7500 52 FI B KGR LA oo sesss s sssssessessssssssssassassssssessssassnssanes 79
PA-7500 RGBS K G HETEFZE T oveeeeereeererenenerenesenesessssssssesessssssssssssnssesesesens 81
B TEVEFETH oot ss st sses s s st sas st assas s sas s sasssassassassansanes 82

PA-7500 HrittAp KOs iigs 227 4 ©2025 Palo Alto Networks, Inc.



4% paloalts

TECHDOCS

i iy 2 HIJ

TE 3 B HEME Palo Alto Networks® S AR 7 A sl %05 2w, G JoBaadi DL N, BRIk v At
WY, A HI) R 51 6 T R T 47 Palo Alto Networks [ U<t 3% i

o [H KOS RN SO 0 TR/ B A e

o [BHBE

o I DS oA S R
o ENNEEED

i

R

b

il



B IR 2 Tl

B3 K s RT3 it O T8/ et 5 e S

LU 2GS 7 AT TR b B T A R RS 2D e

s T O A B T80/ ek 5 e = I

THk A

R E MR PAN-OS TH85 el Bt 2 il

s

PA-7000 H &5 s &
(LFC)

10.0

MR LFC R
PA-7000 515 K i
HIETH 4% PAN OS
10.0 Iky, WAZH Ryl 155
P 5 A LA 1 R
g, N& LFC i
PRSI IR IR ) 55
Ko FATEFEE TEORHIR
B N s b o8 20pH
T} 1 T o

NE

THMER 28— e ffe s
BELR (PA-7050-SMC
2 PA-7080-SMC) 11y
PA-7000 51 Bj K it

PAN-OS 8.0
A A

LETHRRBS Kt 2 HiT, G A
FTEAF CLI fn sy a2 ke
DURE BRI IK 38 - debug
system disk-smart-
info disk-1.

9 JE v 1D #232 1H
Available_Reservd_Space
0x0000 A JA 20, HIJif
BT, AR AR N A

LERBERRIT KOt 2 BT, G A
TN CLI f s At A bl
DUR BRI IK 3R - debug
system disk-smart-
info disk-1.

9 s 1D #232 1H
Available_Reservd_Space
0x0000 A Jr 20, HIlif
RE R, AR EZAE N

20, alfiAg iR M EL | 20, GRS SR e
xR A, = RE),
PA-7500 7 H A 5 J s fifi i 52 2 6 ©2025 Palo Alto Networks, Inc.



5l Eaili]

BB L W
i PR AL Palo Alto Networks i 51 2 fitn 7 HH IR R BEBL L, G AR 32 oA 8 At IR B A B SN 2
o RTHEEE Sy DUTE T R RS B I R AS, B A S el W B R R R AR A M SR S AR T
o A E AR E e SRR B BB RS 4R,
o Bl K ek i b PR ISR RO B M AR

(1 PA-7000 Series ;i) PA-7000 25y o s s a2, PR AE B i
B (o A 4

PA-7500 Hr AR KOs s 2275 7 ©2025 Palo Alto Networks, Inc.



FizlEpeaili]

173 g oot =2 ik

10 122t Ik ra i > By, ZB# Palo Alto Networks 17 ) iz pg o F 7 32 i,

PA-7500 i AR Bl K s i s 225 8 ©2025 Palo Alto Networks, Inc.


https://www.paloaltonetworks.com/services/support/support-policies/third-party-components-support

10 2 i

I

/E?kﬁ:

I:I

ﬁ}

III

Ryl 0 G B A NG A5 e, DA At o0 &1 Palo Alto Networks T o B HRUE,
it uﬁt;’t ERE AR DERG B, TR0 BRR N 51 5 00 S 1 H N A dE i, ORI B RS 25 by
LE?JD_‘IJ JBDNy %ﬁ#ﬁﬁ:m{%ﬂ:ﬁ| Ao

Fﬁ;ﬁlﬂ_ﬁ,ﬁ = i 2/ iy Palo Alto Networks s w1775 4 21 CFR 1040.10 g
1040.1

A EAE AR AT A Palo Alto Networks [ SIS A%, RIFE 5 A 1 HRERIRERS T 5k,

o HRBESEH] Palo Alto Networks 87 i sl A7 52 5 i B8l 1) 2 i e BE TP Iy, s ffe PR SR
T CE (ESD) Wit . BEFRICERRT, GHRECRIEATY L0 <p e R be M TRy ke, HBEAT I o) — i
o,

15 % - Lorsque vous installez ou que vous intervenez sur un composant matériel de pare-
feu ou de dispositif Palo Alto Networks qui présente des circuits exposés, veillez a porter un
bracelet antistatique.Avant de manipuler le composant, vérifiez que le contact métallique du
bracelet antistatique est en contact avec votre peau et que |'autre extrémité du bracelet est
raccordée a la terre.

o VA EER B 2O RN GEJTIRE) |, DURECR £ & 1 BB R S (EMC) 1 8L
1 SC# - Des cables Ethernet blindés reliés a la terre doivent étre utilisés pour garantir la
conformité de l'organisme aux émissions électromagnétiques (CEM).

. ({7 PA-3200. PA-5200. PA-5400. PA-7000 #l1 PA-7500 95 k%) EZFT A B E Az
BrIFE . e BHRD HHT O i E I B KRS
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e f P Il 2255 TR BT B0 HE 09 L SR A%

P ka2 - Veillez a ce que la tension d’alimentation ne dépasse pas la plage d’entrée du pare-
feu ou du dispositif.Pour plus d’informations sur la mesure électrique, consulter la rubrique
des caractéristiques électriques dans la documentation de votre matériel de pare-feu ou votre
dispositif.

o (PRPRERF TRz by 22105 5 27 S TR BRI AN B ) R 5 R S S S A v o A
KEo G AR A B BRASE T S 9 FE .

A - Ne remplacez pas la batterie par une batterie de type non adapté, cette derniére
risquerait d’exploser.Mettez au rebut les batteries usagées conformément aux instructions.

o 1/O PR R @ N L, AT OSP (A% i) b sl AT fn] 32 240 T S 52 e =
5 N AR L

(T A A A DA R RO E 251 Palo Alto Networks
i)
R G RE

PEE PRI ABTPAPT A IR CGeWREadR) , LGRS
m%%ﬁt&o
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i (Tous les appareils Palo Alto Networks avec
au moins deux sources d’alimentation) Débranchez
tous les cordons d’alimentation (c.a. ou c.c.) des
entrées d’alimentation et mettez le matériel hors
tension.

([ PA-7000 Series [ Kk fi%)
RE S N I=TE 77 =)
AE L 1) B P R E 28 2 B AR 2 H

e AR5 O G 22 Ml AL S I By s T 17 B B vy 2
Jro

(201 PA-7000 P i) 4 PA-7000 SRFNB5 kit % B
JRa FEARS, i JoiR R FEAR AL T 1 e (2.5em) 355
foz 10 B, IREE U R BB FEAL, aa bk n] LI
fe il e, ORESE ISR R R FE A 52 . ST DAL RS
Sl IRy TR R FEAR 5 AR, THRE SR AL ZALE 45
FATER, H—RIARE T — R, A2 R
GRS TGP -

Y% (Pare-feu PA-7000 uniquement) Lors du
retrait d’un tiroir de ventilation d’un pare-feu PA-7000,
retirez tout d’abord le tiroir sur 2,5 cm, puis patientez
au moins 10 secondes avant de retirer complétement
le tiroir de ventilation.Cela permet aux ventilateurs
d’arréter de tourner et permet d’éviter des blessures
graves lors du retrait du tiroir.Vous pouvez remplacer
un tiroir de ventilation lors de la mise sous tension du
pare-feu.Toutefois, vous devez le faire dans les 45
secondes et vous ne pouvez remplacer qu’un tiroir a la
fois, sinon le circuit de protection thermique arrétera le
pare-feu.

NN A S iR 1A (DC) T Palo Alto Networks Bl &l -

5% Les instructions suivantes s’appliquent uniquement aux pare-feux de Palo Alto
Networks prenant en charge une source d’alimentation en courant continu (c.c.):

o GEEE RN IE T TR AL

SR
- I AGLA
P SCRHZE

HER— () 2

Le systéme c.c. doit étre mis a la terre a un seul emplacement (central).

T, I el L R Y T Bl e
: Ne raccordez ni débranchez de cables c.c. sous tension a la source d’alimentation.

I 2 1
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TECHE %V TR 2 BB e (v 7 R T 11 B 2

5% - La source d’alimentation c.c. doit se trouver dans les mémes locaux que ce pare-
feu.

B TS 9 168 R o] (% i 06 2 DA B X By [T % (DC-1) iz,

i - Le cablage de retour de batterie c.c. sur le pare-feu doit étre raccordé en tant que
retour c.c. isolé (CC-I).

DAZE IR B KNG 1 2 5 o =5 1 (R PR SR A 2 M PR AR B T S B 1 5 b i T R i R
VR FaE 2R

% © Ce pare-feu doit étre branché directement sur le conducteur a électrode de mise a
la terre du systéme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus a bornes
de mise a la terre auquel le conducteur a électrode de mise a la terre du systéme d'alimentation
c.c. est raccordé.

WEBG KOG A A B Z0ATAn] FeAth 32 0 7 A R AR ST W e N (B AnAH AR B« B CasiEz 180
(LT T I 11 B b 3B AR B AL R A 11 B SR

LSRN Le pare-feu doit se trouver dans la méme zone immédiate (des armoires adjacentes
par exemple) que tout autre équipement doté d’un raccordement entre le conducteur de mise
a la terre du méme circuit d’alimentation c.c. et la mise a la terre du systéme c.c.

A OL IR TEFC YR, B2 o R S ) ol B 0 2 [T P 2 s v B S rb O B S BT B el B

15 Ca% © Ne débranchez pas le pare-feu du conducteur du circuit de mise a la terre entre la
source d'alimentation c.c. et le point de raccordement du conducteur a électrode de mise a la
terre.

{56 LA D) I AT B K (RS A A A BRI A U By, AR (PRae) A RAECEITIAE

T TR BUMGRL,  BORE B LAt A e MBS A A IR S P £ Dl ke, 0 Py e fr i 1) £ TS
PR 1K

5% - Tous les pare-feux utilisant une alimentation c.c. sont concus pour étre installés
dans des zones a acces limité uniguement.Une zone a accés limité correspond a une zone dans
laguelle I'accés n’est autorisé au personnel (de service) qu'a I'aide d'un outil spécial, cadenas ou
clé, ou autre dispositif de sécurité, et qui est contrdlée par l'autorité responsable du site.

(o SR I T 2 B 1 RS T U R e Tl b B, 22 AR B KA B e e T . F a2 (]
FICH) iR B (AWG) i, 05 P A7 R R IR wa RSy TR B B8,

5% - Installez le cable de mise a la terre c.c. du pare-feu comme indiqué dans la
procédure de raccordement a I'alimentation pour le pare-feu que vous installez.Utilisez le cable
American wire gauge (AWG) indiqué et serrez les écrous au couple indiqué dans la procédure
d’installation de votre pare-feu pare-feu.

B N SR 42 B B NS 2 BERE e v BTt A0 B, 8 1 0 R 0 R G 1) 2 S g e 2 4 33 i 1) 2 L
TR
% Ce pare-feu permet de raccorder le conducteur de mise a la terre du circuit

d’alimentation c.c. au conducteur de mise 3 la terre de I'équipement comme indiqué dans la
procédure d’installation du pare-feu.

PA-7500
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5% © Uninterrupteur d'isolement suffisant doit étre fourni pendant l'installation du
batiment.
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admin@PA-7500> show system disk details
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admin@PA-7500> request system disk remove <name of disk>
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admin@PA-7500> request logdb-migrate logging-drive start
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